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1. Einleitung

Das Vernichten von Personendaten stellt eine Konkretisierung des in Art. 4 Abs. 2 Datenschutz-
gesetz (DSG) normierten Verhaltnismassigkeitsprinzips dar. Der Inhaber einer Datensammlung
darf nur diejenigen Daten bearbeiten, die fiir die Erfiillung einer jeweils konkreten Aufgabe
(Zweckerreichung) unbedingt notwendig und geeignet sind. Grundsatzlich gilt, dass Personen-
daten zu anonymisieren oder zu vernichten sind, wenn diese fur die Erreichung der Zwecke, fir
die sie bearbeitet wurden, nicht mehr benétigt werden.* Im Zeitalter des Datensammelns und
der vernetzten Systeme ist die praktische Umsetzung zur Einhaltung der Bestimmungen an eine
angemessene Vernichtung in vielen Féallen indes nicht trivial.

Ziel dieser Empfehlung ist es, den Inhabern von Datensammlungen? Hilfestellung bei der Einhal-
tung ihrer Verpflichtung zur Vernichtung personenbezogener Daten zu geben. Die gegenstand-
liche Empfehlung erklart die wesentlichen Merkmale sowie begriffliche und technische Abgren-
zungen und stellt abschliessend mogliche Vorgehensweisen fir die datenschutzkonforme
Vernichtung vor.

Sie fihrt dabei nicht aus, wie die Auswahl einer geeigneten Methode zur Vernichtung anhand
bestimmter Kriterien fiir eine konkrete Datenbearbeitung erfolgt. Ebenfalls ist nicht Inhalt, wie
die Fristen fir die Vernichtung zu bestimmen sind oder aus welchen Griinden (z. B. Widerruf
einer Einwilligung) Daten vernichtet werden missen oder davon Abstand genommen werden
kann. Speziell die Fristen hangen in der Regel von spezialgesetzlichen Rechtsvorschriften sowie
den zuldssigen Zwecken einer Datenbearbeitung ab und sind fir jeden Einzelfall festzulegen. In
diesem Zusammenhang sollte der Dateninhaber bzw. der Verantwortliche ein Regelwerk
(Loschregime) erstellen und darin insbesondere die internen Verantwortungen bestimmen.?

Heute (September 2017) gilt ausschliesslich das DSG. Wo zweckmassig und sinnvoll wird in
der gegenstiandlichen Empfehlung bereits auf die Datenschutz-Grundverordnung (DSGVO)
hingewiesen, die zukiinftig unter bestimmten Umstinden von Verantwortlichen® auch in
Liechtenstein zu beriicksichtigen sein wird. Entsprechende Textstellen und Verweise sind
kursiv geschrieben.

Detaillierte Ausfihrungen zu spezifischen Bestimmungen der DSGVO, wie bspw. das Recht auf
Loschung (,Recht auf Vergessenwerden®”) sowie das Verfahren betreffend die Informations-
pflicht in Bezug auf die Loschung aller Links zu Personendaten oder Kopien oder Replikationen
dieser Daten aus offentlich zuganglichen Kommunikationsdiensten®, finden sich dagegen nicht
in dieser Empfehlung. Hierzu wird der Ausschuss (engl. Data Protection Board) entsprechende
Leitlinien und Empfehlungen bereitstellen.®

! Vgl. Art. 19a und Art. 25 DSG sowie Art. 5 Abs. 1 Bst. e DSGVO.

2 Art. 3 Abs. 1 Bst. k DSG.

* Weitere Ausfiihrungen dazu finden sich in der , Leitlinie zur Entwicklung eines Loschkonzepts mit Ableitung von Loschfristen
fir personenbezogene Daten”,
http://www.bfdi.bund.de/SharedDocs/Publikationen/Arbeitshilfen/DINLoeschkonzeptLeitlinie.pdf? _blob=publicationFile.

* Art. 7 Ziff. 7 DSGVO.

® Art. 17 Abs. 1 und Abs. 2 DSGVO.

®Vgl. Art. 70 Abs. 1 Bst. d DSGVO.
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2. Begrifflichkeiten und Rechtsrahmen

Das Vernichten von personenbezogenen Daten stellt eine Form der Datenbearbeitung dar.” Das
DSG sieht vor, dass private Personen® personenbezogene Daten zu anonymisieren oder zu ver-
nichten haben, wenn diese flr die Erreichung der Zwecke, fiir die sie bearbeitet wurden, nicht
mehr benétigt werden®. Eine allgemeingiiltige minimale oder maximale Aufbewahrungsfrist fir
Personendaten findet sich im DSG sowie in der Datenschutzverordnung (DSV) nicht. Lediglich
im Zusammenhang mit Videolberwachungsbewilligungen (maximale Speicherdauer von 30
Tagen)™ und der Protokollierung (mindestens ein Jahr)! kennt das DSG feste Fristen. Im
Grundsatz gilt, dass die Aufbewahrung von Daten dem Zweck angemessen und erheblich sowie
auf das fiir die Zwecke der Bearbeitung notwendige Mass beschrankt sein muss (Verhaltnismas-
sigkeit).*

Eine betroffene Person kann von Privaten zum Schutz ihrer Personlichkeit verlangen, dass die
sie betreffenden Personendaten vernichtet werden.*®

Vernichtungsbegehren gegeniiber Privaten

Die betroffene Person hat an einem (Online-)Wettbewerb mitgemacht und Kontaktdaten wie
E-Mail-Adresse, Wohnort, Telefonnummer usw. bekanntgegeben. Im Anschluss bekommt die
Person regelmassig Werbezuschriften. Die Person kann in diesem Fall jederzeit gegen die Zu-
sendung von Werbung widersprechen und die Vernichtung ihrer Daten verlangen.

Ungeachtet eines Antrags einer betroffenen Person kann der Dateninhaber bzw. der Verant-
wortliche von einer Vernichtung absehen, wenn ein liberwiegendes Interesse oder ein Gesetz
(z. B. Aufbewahrungspflichten aufgrund spezialgesetzlicher Bestimmungen) eine weitere Bear-
beitung rechtfertigen.™*

Fur Behérden™ gilt, dass diese in Ubereinstimmung mit dem Archivgesetz dem Amt fir Kultur
alle Personendaten anbieten miissen, die sie nicht mehr bendétigen. Die Behdrden vernichten
die Personendaten, die vom Amt fir Kultur als nicht archivwiirdig bezeichnet wurden, ausser
wenn sie anonymisiert sind oder zu Beweis- oder Sicherungszwecken erhalten bleiben mis-
sen.'®

7 Art. 3 Abs. 1 Bst. g DSG, vgl. Art. 4 Ziff. 2 DSGVO.

& Natirliche und juristische Personen sowie rechtsfahige Personengesellschaften, die dem Privatrecht unterstehen; Art. 3 Abs. 1
Bst. c DSG.

° Art. 19a DSG, vgl. Art. 17 Abs. 1 Bst. a DSGVO.

10 Art. 6a Abs. 7 DSG. Siehe auch Entscheid der Datenschutzkommission DSK2010/4 vom 17. Dezember 2010,
http://www.llv.li/files/dss/pdf-llv-dss-entscheid dsk 2010-4 public.pdf.

1 Art. 11 Abs. 2 DSV. Siehe auch Empfehlung zur Protokollierung, Pkt. 10,
http://www.llv.li/files/dss/pdf-llv-dss-protokollierung art 11 dsv.pdf.

12 Art. 4 Abs. 2 und 3 DSG, vgl. Art. 5 Abs. 1 Bst. ¢ DSGVO (Grundsatz der ,,Datenminimierung”).

3 Art. 16 Abs. 2 Bst. b iVm Art. 37 Abs. 1 DSG, vgl. Art. 17 Abs. 1 DSGVO.

' Art. 17 Abs. 1 Bst. b und ¢ DSG.

B Organe des Staates, der Gemeinden und von Kérperschaften, Stiftungen und Anstalten des 6ffentlichen Rechts sowie auch

" Private, soweit sie in Erfiillung der ihnen libertragenen 6ffentlichen Aufgaben tatig sind; Art. 3 Abs. 1 Bst. d DSG.

Art. 25 DSG.
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Gegenliber Behorden kann eine betroffene Person in bestimmten Fallen ebenfalls die Vernich-
tung verlangen.'’

Vernichtungsbegehren gegeniiber Behorden aufgrund eines Spezialgesetzes

Eine betroffene Person verlangt die Vernichtung von im Schengener Informationssystem (SIS)
gespeicherten Daten nach Art. 47 Abs. 2 der Verordnung (iber den nationalen Teil des Schen-
gener Informationssystem (N-SIS) und das SIRENE-Biiro (N-SIS-Verordnung).

Die eingesetzten IT-Systeme und die Vernichtungsprozesse missen so ausgestaltet sein, dass
nach Ablauf der Aufbewahrungsfrist bzw. Erreichung des Vernichtungszeitpunkts oder einem
entsprechenden Begehren die Vernichtung zeitnah durchgefiihrt werden kann.'® Dies bedeutet,
dass die Struktur der Daten und die Art der Speicherung so ausgestaltet sein missen, dass das
Vernichten von Inhalten (z. B. einzelner Datenfelder, Datensatze oder vorher definierter Grup-
pen von Daten) einzelner Betroffener mit beherrschbarem Aufwand moglich ist. Die Granulari-
tat hangt hier massgeblich vom Schutzbedarf, vom Zweck der Erhebung und von der weiteren
Verwendung der Daten ab. Je hoher der Schutzbedarf der Daten ist, desto praziser missen die-
se vernichtet werden kdnnen.

Gemdiss DSGVO sollten Mechanismen festgelegt werden, die dafiir sorgen, dass die betroffenen
Personen unentgeltlich deren Léschung beantragen kénnen und dass Antrdge elektronisch
gestellt werden kénnen.”

Das Vernichten von Daten unterstlitzt die Gewahrleistungsziele der Datensparsamkeit und Ver-
traulichkeit.

2.1 Vernichtung/Léschung

Wie die Begrifflichkeiten Vernichten und Léschen konkret voneinander abzugrenzen sind, ist
weder im DSG noch in der DSGVO legal definiert. Das DSG kennt ausschliesslich die
(Daten-)Vernichtung. In verschiedenen nationalen Gesetzen wird der Begriff Léschung vielfach
synonym mit dem Begriff der Vernichtung verwendet.”® In der DSGVO wird im Gegensatz zum
DSG mehrheitlich der Begriff Loschen verwendet, wobei der Begriff Vernichtung ebenfalls Er-
wahnung findet, jedoch als eigenstandige Verarbeitungshandlung zu interpretieren ist.2

Umgangssprachlich wird von Vernichtung gesprochen, wenn mit den Informationen oder dem
Personenbezug auch der Datentrdger selbst zerstort wird. Unter Loschung wird die unwieder-
bringliche Zerstorung oder Unkenntlichmachung und damit die irreversible Entfernung von in
Datensammlungen gespeicherten personenbezogenen Daten verstanden. Dies bedeutet, dass
zuvor vorhandene Personendaten nach dem Vorgang des Loschens — dem Loschprozess — nicht
mehr vorhanden oder unkenntlich sind und nicht mehr rekonstruiert werden kénnen.?* Ein all-
falliger Datentrager kann nach dem Ldschen in der Regel erneut beschrieben und verwendet
werden.

7 Art. 21 Abs. 2 Bst. ¢ oder Art. 25 iVm Art. 38 Abs. 3 Bst. a DSG.

'8 Art. 10 Abs. 2 Bst. a DSV, vgl. Art. 25 Abs. 1 und 2 DSGVO.

1 Vgl. Erwdgungsgrund 59 DSGVO.

2% y/gl. z. B. Art. 34e Abs. 1 und Art. 34i Abs. 2 Polizeigesetz (PolG).

2 Vgl. Begriffsbestimmungen zu ,Verarbeitung” in Art. 4 Ziff. 2 DSGVO: ,[...] das Loschen oder die Vernichtung;”.
2 Vgl. § 3 Abs. 4 Ziff. 5 de-BDSG oder auch Basler Kommentar, 3. Auflage, DSG 21 RN 14.
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Vernichtung/Léschung

Vernichten einer Festplatte z. B. durch Schreddern, wobei der Datentrager im Anschluss nicht
mehr verwendet wird oder werden kann. Léschen der Festplatte z. B. durch Uberschreiben
samtlicher Speicherbereiche mit Zufallswerten, wodurch diese bei Bedarf erneut beschrieben
werden kann.

Beim Loschen wird zusatzlich zwischen der zuvor beschriebenen Zerstérung oder Unkenntlich-
machung von Daten in der Weise, dass eine Rekonstruktion ausgeschlossen ist (physisches L6-
schen), und der Verhinderung des Zugriffs von Daten durch programmtechnische Massnahmen
(logisches Léschen) unterschieden. Eine logische Loschung bezeichnet eine Massnahme, mit der
erreicht wird, dass Daten automatisierter Datenbearbeitungen samtlichen Nutzern nicht mehr
zur Verfligung stehen, z. B. indem die betreffenden Daten bspw. durch das Betriebssystem als
nicht mehr vorhanden interpretiert werden.”® Ob logisches Léschen fiir eine konkrete Datenbe-
arbeitung eine angemessene oder geeignete technische Massnahme im Sinne einer daten-
schutzkonformen Vernichtung nach dem DSG darstellt oder im Einzelfall physisch zu |6schen ist,
hangt insbesondere von der Art und dem Umfang der Datenbearbeitung sowie den moglichen
Risiken fiir die betroffenen Personen ab.*

Rein organisatorische Massnahmen, wie z. B. ein erweiterter Zugriffsschutz oder eine Sperre,
bei welcher der Dateninhaber bzw. Verantwortliche die Verfligung Gber die Daten nicht endgiil-
tig verliert, stellen jedenfalls kein Vernichten oder Loschen — weder physisch noch logisch —im
Sinne des DSG dar.

2.2 Datenkategorien und Datenbestdnde

Betreffend die Loschpflicht des Verantwortlichen kennt weder das DSG noch die DSGVO Ein-
schrankungen auf bestimmte Datenkategorien oder personenbezogene Datenbestdnde. Somit
betrifft die Pflicht zur Vernichtung grundsatzlich alle Datenkategorien und neben dem aktiven
Datenbestand ebenso samtliche personenbezogenen Daten in Archiven und Sicherungsko-
pien.25

2.3 Abgrenzung zur Anonymisierung

Anonymisieren: Ein Verfahren, welches Personendaten unwiderruflich auf eine solche Weise
verandert, dass die betroffenen Personen weder direkt noch indirekt durch den Verantwortli-
chen allein sowie auch nicht unter Zuhilfenahme jedes anderen Beteiligten identifiziert werden
kénnen.?® Vorhandene Daten miissen demnach so verindert werden, dass es selbst unter Ver-
wendung aller Mittel, die verniinftigerweise entweder von dem fiir die Verarbeitung Verant-
wortlichen oder von einem Dritten eingesetzt werden kénnten, nicht mehr moglich ist, eine
betroffene Person zu bestimmen. Ein wesentlicher Faktor dabei ist, dass die Verdnderung un-
umkehrbar sein muss. Die Artikel-29-Datenschutzgruppe analysiert in einer Stellungnahme die

2 Vgl. Dammann/Simitis, EG-Datenschutzrichtlinie, Anm. 16 zu Art. 12, S. 198. , sowie Urteil des 6sterreichischen OGH
60b41/10p vom 15.04.2010, Abschnitt 5.3,
https://www.ris.bka.gv.at/Dokument.wxe?Abfrage=Justiz&Dokumentnummer=JJT 20100415 OGH0002 00600B00041 10
P0O000 _000.

% Art. 9 Abs. 2 DSV. vgl. Art. 32 DSGVO.

% Siehe Abschnitt 45,S.13.

% Vgl. ISO/IEC 29100:2011, Information technology — Security techniques — Privacy Framework, Pkt. 2.2.
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Wirksamkeit und die Grenzen der derzeit vorhandenen Anonymisierungstechniken und spricht
Empfehlungen fiir den Umgang mit diesen Techniken aus.?’

Die Anonymisierung als Alternative zur Vernichtung wird in einer eigenen Richtlinie der Daten-
schutzstelle Uber die Anwendung der Anonymisierung/Pseudonymisierung im Detail darge-
stellt.”® Grundsatzlich ist eine Vernichtung der Daten zu bevorzugen, wenn diese nicht mehr
bendtigt werden. Gemadss DSG sind die Anonymisierung und Vernichtung in ihrer Funktion zwar
als gleichwertig zu betrachten, doch Daten die isoliert betrachtetet nicht personenbezogen
sind, kdnnen im Zusammenhang mit Big Data unter Umstanden de-anonymisiert werden.” Im
Zusammenhang mit Big Data hat die DSS eine entsprechende Richtlinie verdffentlicht.*

3. Vorgehensweise zur Vernichtung

Zur datenschutzkonformen Ausgestaltung der Prozesse zur Vernichtung von Daten ist ein Ver-
zeichnis der Datensammlungen unumganglich. In der Praxis wird es ein Dateninhaber bzw. ein
Verantwortlicher zwecks Einhaltung der jeweils geltenden Datenschutzbestimmungen ohnehin
wissen missen, welche Datensammlungen vorliegen, welche Datenkategorien darin bearbeitet
werden und welche Losch- oder Aufbewahrungsfristen jeweils vorgesehen sind.

Fiir bestimmte Unternehmen wird eine Verpflichtung zur Fiihrung eines Verzeichnisses der Ver-
arbeitungstditigkeiten mit der DSGVO eingefiihrt.>' So hat gemdss Grundverordnung der Ver-
antwortliche, wenn méglich, die vorgesehenen Fristen fiir die L6schung der verschiedenen Da-
tenkategorien in diesem Verzeichnis aufzufiihren.’’ Ebenfalls mit der DSGVO wird eine
umfassende Rechenschaftspflicht fiir den Verantwortlichen eingefiihrt.>®> Im Zusammenhang mit
dem Vernichten/Léschen von Daten bedeutet dies, dass der Verantwortliche im Vergleich zum
DSG umfangreiche zusdtzliche Dokumentations- und Nachweispflichten zu erbringen hat. So hat
der Verantwortliche gem. DSGVO unter anderem nachzuweisen, dass ein implementierter Ver-
nichtungsprozess datenschutzkonform ausgestaltet ist und insbesondere simtliche Datenbe-
stdnde beriicksichtigt.

3.1 Festlegung der Verantwortlichkeit

Verantwortlich fiir die Datenbearbeitung und somit fiir die ordnungsgemadsse Vernichtung ist
jene private Person oder Behorde, die lGber den Zweck und den Inhalt einer Datensammlung
entscheidet.>® Der Dateninhaber hat in seiner Rolle als Verantwortlicher festzulegen, welche
Regeln fir die Vernichtung in den entsprechenden Datensammlungen gelten. Aus diesen Re-

z ,Stellungnahme 5/2014 zu Anonymisierungstechniken”, Artikel-29-Datenschutzgruppe, WP216 vom 10. April 2014.

%8 Richtlinie ber die Anwendung der Anonymisierung/Pseudonymisierung, http://www.llv.li/files/dss/pdf-llv-dss-richtlinie-
anonymisierung-pseudonymisierung.pdf.

» Vgl. Artikel-29-Datenschutzgruppe, WP 203, Opinion 03/2013 on purpose limitation, gefunden unter
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203 en.pdf, S. 47.

%0 Richtlinie Big Data, http://www.llv.li/files/dss/pdf-llv-dss-richtlinie-big-data.pdf.

3! Art. 30 DSGVO (Verzeichnis von Verarbeitungstatigkeiten).

%2 Art. 30 Abs. 1 Bst. f DSGVO.

* Art. 5 Abs. 2 iVm Art. 24 Abs. 1 DSGVO.

3* Inhaber der Datensammlung, Art. 3 Abs. 1 Bst. k DSG.
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geln missen konkrete Umsetzungsvorgaben ableitbar sein. Ebenso miissen diese Regeln Mass-
gaben fiir die Dokumentation beinhalten.*

Mit der DSGVO wird neu die gemeinsame Verantwortlichkeit fiir eine Verarbeitung eingefiihrt,
wobei hier in einer Vereinbarung in transparenter Form festgelegt werden muss, wer welche
Verpflichtungen erfiillt.>

3.2 Vernichtungszeitpunkt

Ein Dateninhaber bestimmt fiir jede Datenkategorie in einer Datensammlung, in der Regel ba-
sierend auf spezialgesetzlichen Rechtsnormen oder anderen vertraglichen Regelungen den
Zeitpunkt, ab welchem die Daten zu vernichten sind. Dieser Zeitpunkt ist jener, nach der die
Daten bei reguldrer Bearbeitung einer verantwortlichen Stelle spatestens zu vernichten sind.
Kann ein solcher Zeitpunkt begriindeter Weise nicht konkret bestimmt werden, hat eine regel-
massige Priifung zu erfolgen, um festzustellen, ob die gespeicherten Daten fir den konkreten
Zweck noch benétigt werden.?” Die Frist zur Vernichtung leitet sich in diesen Féllen aus den
allgemeinen Prinzipien und Bestimmungen des DSG (z. B. Datensparsamkeit) ab.

Vernichtungszeitpunkt
Fixer Zeitpunkt: Mit Stichtag x miissen samtliche gespeicherten Daten vernichtet sein.

Abhdingig von der Erhebung: Die Daten sind sechs Monate nach der Speicherung unverziglich
zu vernichten.*®

Abhdingig von der Bearbeitung oder Auflésung eines Vertragsverhdltnisses: Die Daten sind x
Monate nach dem letzten Bearbeitungsvorgang oder Kontakt mit der betroffenen Person zu
vernichten.

Die Zeitpunkte fir die Vernichtung werden jeweils fiir den Regelbetrieb bestimmt. Samtliche
Sonderfille, wie z. B. Reklamationen oder Rechtsstreitigkeiten, in den jeweiligen Bearbeitungs-
prozessen zu berucksichtigen, ist in der Praxis schwierig. Doch der Ausweg, fiir samtliche Daten
sehr lange Fristen fiir die Vernichtung festzulegen, um magliche Sonderfalle entsprechend be-
riicksichtigen zu kénnen, ist datenschutzrechtlich nicht vertretbar und unverhéltnismassig.>

Behandlung von Sonderfillen

Flr einen Geschaftsprozess ist eine gesetzliche Frist flr die Vernichtung von Daten vorgese-
hen. Im Reklamationsfall oder einem Rechtsstreit kann notwendig sein, diese Daten (iber die
festgelegte Frist aufzubewahren und vor automatisierter Vernichtung zu bewahren. Technisch
kann dies abgebildet werden, indem die Daten entsprechend gekennzeichnet oder an anderer
Stelle gespeichert werden.

In manchen Situationen werden Kopien von Daten aus dem Regelbetrieb (Datenabziige) fir
besondere Verwendungen bendétigt. Datenabzlige, die ausserhalb der Regelprozesse verwen-
det werden, miissen ebenfalls innert einer festgesetzten Frist vernichtet werden.

» Vgl. Richtlinie tiber die Pflichten des Inhabers der Datensammlung, http://www.llv.li/files/dss/pdf-llv-dss-richtlinie-pflichten-
inhaber-datensammlung.pdf.
*® Art. 26 Abs. 1 DSGVO.
%7 Art. 4 DSG (Verhaltnismassigkeit), Vgl. Art 5 Abs. 1 Bst. e iVm Erwdgungsgrund 39 DSGVO.
38
Vgl. Art. 52a KomG.
*¥vgl. Abschnitt 4.6, S. 14.
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Bei Erreichen des festgelegten Vernichtungszeitpunkts sind die entsprechenden Daten unmit-
telbar dem Vernichtungsprozess zuzufiihren.

3.3 Vernichtungsprozess

Unter Vernichtungsprozess wird jener Ablauf verstanden, mit dem sichergestellt wird, dass in
einer Datensammlung personenbezogene Daten datenschutzkonform vernichtet bzw. geldscht
werden. Um Daten wirksam vernichten zu kénnen, sind Massnahmen auf der Ebene der Daten,
der technischen Systeme und der dazugehdrigen Prozesse erforderlich. Fiir die Festlegung eines
geeigneten Vernichtungsprozesses sind vor allem die Datenschutzanforderungen betreffend
den Umfang, die Datenstruktur sowie den Speicherort zu beriicksichtigen.

Vernichtungsprozess
Anforderungen an den Umfang: Sind einzelne Datenfelder, ganze Datensatzen oder gesamte
Datensammlungen zu l6schen oder der Datentradger selbst zu vernichten!

Datenstruktur: Beispielsweise als Datensatze in einer Datenbank, in Form von Listen in Dateien
oder auch als einzelne Dokumente in einer Dateiablage (Verzeichnisstruktur).

Ort der Speicherung: Beispielsweise in einer verteilten Datenbank, in einer zentralen externen
Dateiablage (z. B. auf Netzwerklaufwerken), in lokalen Kopien auf Einzelplatzrechnern oder bei
einem Outsourcing-Partner.

Der Vernichtungsprozess beriicksichtigt begleitende Schutzmassnahmen derart, dass eine Wie-
derherstellung der Daten fiir einen Angreifer mit dessen finanziellen oder materiellen Mitteln
nicht nur erschwert oder unattraktiv, sondern auch praktisch nicht durchfiihrbar ist. Durch die
Anwendung angemessener Schutzmassnahmen kdnnen die Anforderungen an die Ausgestal-
tung und die damit verbundene Auswahl an technischen und organisatorischen Massnahmen
anhand einer konkreten Interessensabwagung durchaus vereinfacht sein.

Der Aufwand, den der Inhaber einer Datensammlung fiir die Vernichtung notwendigerweise
betreiben muss, entspricht dem Stand der Technik™ und soll im Verhiltnis zum Schutzbedarf
der bearbeiteten Daten stehen. Zu beriicksichtigen sind dabei jedenfalls
e die Sensitivitat (Schutzbedarf) der Daten,
e die Menge (Quantitat) der Daten (z. B. Anzahl der betroffenen Personen),
e die Schwere der moglichen Risiken fiir die Rechte und Freiheiten der betroffenen
Personen,
e das Risiko der Wiederherstellung (durch einen Angreifer) unter Bericksichtigung be-
gleitender Sicherheitsmassnahmen und
e die zu erwartende Starke der Angreifer oder der von ihnen betriebene Aufwand zur
Datenrekonstruktion.

Je sensibler die zu vernichtenden Daten sind, desto héhere Anforderungen sind an die techni-
schen und organisatorischen Massnahmen zur Vernichtung zu stellen.

0 7um Stand der Technik siehe ,Handreichung zum ,,Stand der Technik” im Sinne des IT-Sicherheitsgesetzes (ITSiG)“, TeleTrusT
— Bundesverband IT-Sicherheit e.V., 2016, https://www.all-about-
security.de/fileadmin/micropages/Fachartikel 25/TeleTrusT-Handreichung Stand der Technik.pdf.
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War eine Datenerhebung nicht rechtmdssig oder handelt es sich im Hinblick auf die Zwecke
ihrer Bearbeitung um unrichtige Daten, kdnnen einem Inhaber einer Datensammlung hohere
Anforderungen zur Entsprechung der Bestimmungen zur Vernichtung der Daten zugemutet
werden.

Einsatz von angemessenen Sicherheitsmassnahmen

Ausgangslage: Loschen einer auf einem PC ausschliesslich lokal gespeicherten Teilnehmerliste
(Namen und E-Mail-Adressen) fir eine Veranstaltung. Begleitende Massnahmen: Der Zugang
zum PC (z. B. aufgrund abgesperrter Bliroraumlichkeiten) ist fliir Unbefugte nicht moglich. Der
Datentrager des Rechners wird am Ende seines Lebenszyklus ordnungsgemadss vernichtet
(Schredder).

Werden die Dokumente in dieser Konfiguration in den Papierkorb verschoben, entspricht dies
keiner Loschung im Sinne des DSG. Wird jedoch direkt (logisch) gel6scht oder der Papierkorb
unmittelbar geleert und ist die lokale Festplatte zudem verschliisselt sowie durch weitere be-
gleitende Massnahmen vor unbefugtem Zugriff geschiitzt, sind die Anforderungen an eine da-
tenschutzkonforme Vernichtung bzw. Loschung erfillt.

Da sich die Datenstrukturen und Speicherungstechniken, sprich der Stand der Technik, laufend
andern, muss allenfalls eine Nachvernichtung vorgenommen werden, wenn durch die Anwen-
dung neuer Techniken an und fir sich bereits vernichtete Daten wiederhergestellt werden
konnten.*!

Bei der Ausgestaltung des Prozesses sind automatisierte Ablaufe manuellen vorzuziehen. Durch
die Automatisierung wird eine Durchsetzung der Vorschriften erzwungen und eine Umgehung
erheblich erschwert. Werden Daten automatisiert vernichtet, kann es sinnvoll sein, weitere
Prozesse zu implementieren, die jederzeit ein gezieltes Aussetzen und Unterbrechen des auto-
matisierten Vernichtungsprozesses ermt')glichen.42

Ist ein Bearbeitungsreglement oder ein Verzeichnis von Verarbeitungstétigkeiten gem. DSGVO
zu erstellen, ist darin der Vernichtungsprozess allgemein zu beschreiben.” Der Verantwortliche
oder ein moglicher Auftragsverarbeiter stellen der Datenschutzstelle das Verzeichnis auf Anfra-
ge zur Verfiigung.*

Der Vernichtungsprozess ist abgeschlossen, wenn die zu vernichtenden Daten nicht mehr vor-
handen oder unkenntlich sind und nicht mehr verwendet oder rekonstruiert werden kénnen.

3.4 Vernichtung von Protokolldateien

Protokolldaten sind ein wesentlicher Bestandteil der Datensicherheit. Die in den Protokollen
aufgezeichneten Ereignisse, wie z. B. Nutzeraktivitdten, Ausnahmen/Sonderfille (engl. excepti-
ons), Fehler (engl. faults) oder andere Ereignisse betreffend die Informationssicherheit,*> kon-
nen insbesondere dazu verwendet werden, um zeitnah als auch riickwirkend Verursacher von
Verletzungen des Schutzes personenbezogener Daten festzustellen, Sicherheitsliicken aufzude-

1 Basler Kommentar, 3. Auflage, DSG 21 RN 14, vgl. Art. 32 Abs. 1 Bst. d DSGVO.

2 Vgl. dazu Regelbetrieb und Ausfiihrungen in Abschnitt 4.6, S. 14.

3 Art. 12 Abs. 2 Bst. g DSV (fir Private) sowie Art. 21 Abs. 2 Bst. g DSV (fur Behorden), Art. 30 Abs. 1 DSGVO.
** Art. 30 Abs. 2 DSG (fur Private) sowie Art. 21 Abs. 3 DSV (fiir Behérden), vgl. Art. 30 Abs. 4 DSGVO.

4 Vgl. ISO/IEC27002:2013, 12.4 Logging and monitoring.
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cken oder die Effektivitat und Effizienz von technischen und organisatorischen Sicherheits-
massnahmen zu untersuchen.

Protokolldaten sind gem. Art. 11 DSV wihrend eines Jahres revisionsgerecht festzuhalten.*® Fr
eine daruber hinausgehende Aufbewahrung finden die allgemeinen Bestimmungen des DSG zur
Datenvernichtung Anwendung, wonach die Protokolle unmittelbar nach Zweckerreichung zu
vernichten sind.*’ Sogenannte , Datenfriedhofe” sind zu vermeiden.

Vernichten von Protokolldaten

Protokolldaten unterliegen der Vernichtungspflicht, wenn sie Personendaten enthalten. Dies
wird in den meisten Fillen anzunehmen sein; z. B. User-IDs (direkte Bestimmbarkeit) oder
Terminal-IDs oder andere Geratekennungen (indirekte Bestimmbarkeit).

Betreffend die Bestimmung des Vernichtungszeitpunkts sind insbesondere zu beriicksichtigen,
welche Ereignisse in den Protokollen aufgezeichnet werden und welcher Personenkreis von
der Aufzeichnung betroffen ist. So werden die Protokolldaten einer Gebaudezutrittsverwal-
tung, von welcher vorwiegend die Mitarbeiter betroffen sind, in der Regel friiher zu vernichten
sein als bspw. die Protokolldaten einer Sicherheitslosung einer eBanking-Applikation, die we-
sentlich mehr Angriffsvektoren bietet.

Soweit das Vernichten selbst protokolliert wird, diirfen in diesen Protokollen keine Daten ent-
halten sein, fiir die eine Verpflichtung zur Vernichtung besteht.*

4. Verfahren zur Vernichtung/Léschung

Nicht alle Verfahren zur Vernichtung der Daten sind fiir jede Datenbearbeitung gleichermassen
geeignet. Dies hangt vor allem vom verwendeten Datentrager und der Struktur der gespeicher-
ten Daten im weitesten Sinn ab.*® Es sollen im Folgenden die wichtigsten Verfahren zur Ver-
nichtung und Léschung kurz beschrieben werden. Im Weiteren findet sich ein Uberblick tiber
Methoden zur Vernichtung und Léschung von Daten im BSI-Grundschutzkatalog.™

4.1 Vernichtung von Datentragern

Im Zusammenhang mit Datentragern, sowohl von physischen (z. B. Papier) als auch elektroni-
schen (z. B. Festplatten), wird bei der Vernichtung neben der gespeicherten Information auch
der Datentrager selbst auf eine solche Weise verandert (zerstort), dass die darauf gespeicher-
ten Daten nicht mehr gelesen werden kénnen und eine Wiederherstellung nach dem Stand der
Technik nicht méglich ist.>

Vernichtung von Datentrdgern
Das Schreddern von Papier oder digitalen Datentragern wie Festplatten oder USB-Sticks.

% Art. 11 Abs. 2 1. Satz iVm Art. 11 Abs. 1 DSV.

7 Art 4 Abs. 2 (Verhaltnismassigkeit) und Abs. 3 DSG (Zweckbindung).

8 vgl. ,Empfehlung zur Protokollierung (Art. 11 DSV)“, http://www.llv.li/files/dss/pdf-llv-dss-protokollierung_art 11 dsv.pdf.

9 Vgl. M 2.167, ,,Auswahl geeigneter Verfahren zur Léschung oder Vernichtung von Daten”, BSI-Grundschutzkatalog.

M 2.433, ,Uberblick iiber Methoden zur Léschung und Vernichtung von Daten, BSI-Grundschutzkatalog,
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/ content/m/m02/m02433.html.

> Basler Kommentar, 3. Auflage, DSG 21 RN 15, DIN 66399, Vernichtung von Datentragern.
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4.2 Uberschreiben

Uberschreiben der Informationen einzelner Datenfelder (Daten oder Attribute von Daten), die
auf elektronischen Datentragern gespeichert wurden, mit Hilfe von Loschprogrammen (z. B. so
genannte Wipe-Tools), oder komplettes Uberschreiben ganzer Datentriger mit speziellen
Losch- oder Anwendungsprogrammen. Dabei ist sicherzustellen, dass diese fiir die Verwendung
mit den jeweiligen Datentragern geeignet sind.

Uberschreiben von Flash-basierten Solid-State-Disks

Moderne auf Flash-Speicher-Technologien basierende SSDs unterstiitzen verschiedene Me-
thoden der Nutzungsverteilung, wodurch Schreibvorgange bestmoglich auf alle Speicherzellen
gleich haufig verteilt werden. Dies hat Einfluss auf die Wiederherstellbarkeit von auf solchen
Datentrdgern gespeicherten Daten. Diese sogenannten Wear-Levelling-Algorithmen sind ent-
sprechend zu bericksichtigen.

Ein Hauptnachteil des Uberschreibens liegt darin, dass Daten auf defekten Datentridgern oder
Datentragern mit schadhaften Speicherbereichen mit Hilfe einer Softwarelésung im Regelfall
nicht einwandfrei geléscht werden kénnen.

Abseits der automatisierten Datenbearbeitung kénnen Inhalte und Personendaten durch
Schwarzen bestimmter Stellen in Papierakten ,Uberschrieben” werden. Hierbei ist jedoch da-
rauf zu achten, dass in vielen Fallen das blosse Schwarzen des Namens oder anderer direkter
Identifikatoren nicht ausreichend ist, um die Anonymitat der betroffenen Personen zu wah-
ren.>’

4.3 Loschen eines Entschliisselungsschliissels

Das Loschen eines Entschliisselungsschliissels von verschliisselt gespeicherten Daten kann in
Abhangigkeit verschiedenster Faktoren im Zusammenhang mit der eingesetzten Kryptographie
allenfalls eine Massnahme darstellen, um eine gewisse Zeitspanne bis zur Loschung der Daten
selbst oder bis zur physikalischen Vernichtung des Datentrdgers zu liberbriicken. Es muss je-
doch zwingend durch begleitende technische und organisatorische Massnahmen sichergestellt
sein, dass bis zum Loschen der Daten oder dem Vernichten des Datentrdgers der Schutz der
Rechte der betroffenen Personen gewiéhrleistet ist.

4.4 Vernichtung bei einer Auftragsdatenbearbeitung

Entscheidend ist hier, dass der Auftraggeber immer fiir die Daten und deren rechtmaéssige Be-
arbeitung verantwortlich bleibt. Der Auftraggeber hat Sorge dafiir zu tragen, dass der Auftrags-
datenbearbeiter die Personendaten nur so bearbeitet, wie er/sie es selbst tun dirfte.”® Dies
betrifft auch die Vernichtung der beim Auftragsbearbeiter gespeicherten Daten.

Gerade bei der Nutzung von Cloud-Diensten — eine Form der Auftragsdatenbearbeitung — sind
deshalb zum Zweck der Beweissicherung die datenschutzrelevanten Elemente und die Anforde-
rungen in Bezug auf Massnahmen zur Vernichtung schriftlich, z. B. in Form einer vertraglichen

> Vgl. Abschnitt 2.3.
>3 Art. 19 Abs. 1 Bst. a) DSG, vgl. Art. 5 Abs. 2 DSGVO.
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Vereinbarung oder in einer anderen Form, zu dokumentieren.>* Der Anbieter der Cloud-Dienste
ist zu verpflichten, sich an die in Liechtenstein geltenden Datenschutzbestimmungen zu halten
und diese vollumfanglich zu akzeptieren.

Werden im Rahmen des Cloud-Service Personendaten ins Ausland bekannt gegeben, sind zu-
satzlich die Vorschriften zu bericksichtigen, die die Zuldssigkeit grenziiberschreitender Daten-
transfers regeln.55

4.5 Archive und Sicherungskopien (Backups)

Archive und Sicherungskopien (engl. Backups) sind von der Vernichtung nicht ausgenommen.
Weder das DSG noch die DSGVO sieht hier eine Ausnahme vor. Der Vernichtungsprozess hat
demnach die Datenspeicherungen in Archiven und Backups entsprechend zu beriicksichtigen.

Archive dienen dazu, Daten langfristig zur Verfligung zu haben. Daten werden haufig in Archive
verlegt, wenn an Datensatzen oder an den aktiven Datenbestdnden keine Verdanderungen mehr
vorgenommen werden, sie jedoch aus zuldssigen Griinden weiterhin aufbewahrt werden mis-
sen. Ein Archiv kann unterschiedliche Datenarten mit unterschiedlichen Fristen fir die Vernich-
tung enthalten. Hinsichtlich des Archivs miissen die betroffenen Personendaten aktiv durch den
Verantwortlichen vernichtet werden.>®

Sicherungskopien dienen, im Gegensatz zum Archiv, ausnahmslos der Datenwiederherstellung
nach einem Datenverlust, wie z.B. aufgrund eines Systemausfalls. Es gibt verschiedenste
Backup-Strategien. Bei einer haufig verwendeten Strategie (dem Generationenprinzip oder
Grossvater-Vater-Sohn-Prinzip) wird bspw. jeweils zu einem bestimmten Zeitpunkt (z. B. nach
jedem Arbeitstag, wochentlich, monatlich usw.) eine Datensicherung auf einen Datentrager
(Festplatte, Band 0.3.) vorgenommen. Regelmassig werden dabei die vorherigen
Datensicherungen (iberschrieben. Werden Daten im Originaldatenbestand vernichtet, sind die-
se in den spateren Datensicherungen ebenfalls nicht mehr vorhanden und kénnen deshalb auch
im Rahmen einer nachtraglichen Datenwiederherstellung nicht mehr rekonstruiert werden.

Lediglich auf jenen Sicherungsmedien auf denen der Zeitraum zwischen der Vernichtung aus
dem Originaldatenbestand und der anschliessenden Datensicherung entsprechend lange ist,
bspw. bei den monatlichen oder gar halbjahrlichen Datensicherungen, kann es vorkommen,
dass bereits vernichtete Daten bis zum Uberschreiben noch auf den bestehenden Sicherungs-
medien gespeichert sind. In jenen Fallen hat der Verantwortliche, z. B. nach einem Datenver-
lust, daflir Sorge zu tragen, dass durch ausgleichende und angemessene technische und
organisatorische Massnahmen keine Datenwiederherstellung von bereits im Originaldatenbe-
stand vernichteten Daten von den erwahnten Sicherungsmedien stattfindet.

Im besten Fall sind Backup-Systeme dergestalt konzipiert, dass die entstehenden Datensiche-
rungen eine Vernichtung der relevanten Daten auch im Nachhinein ermoglichen.

>* Art. 19 Abs. 3 DSG, vgl. Art. 28 Abs. 3 DSGVO.
>>Vgl. Art. 8 DSG.
%6 Vgl. Abschnitt 4.1 oder 4.2, S. 11 f.
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4.6 Aussetzen von Vernichtungsprozessen

Ausnahmen von den festgelegten Fristen der Vernichtung kénnen sich bei Fehlern in Program-
men oder fehlerhaften Datenbestdnden ergeben. In diesen Fallen ist zu priifen, ob kurzfristig in
einer Sondersituation die Frist zur Vernichtung von Daten ausgesetzt werden kann.>” Durch
angemessene und geeignete ausgleichende Massnahmen muss jedoch sichergestellt werden,
dass die Aussetzung des Vernichtungsprozesses begrenzt wird, der betroffene Datenbestand
moglichst klein und der Zeitraum der Aussetzung verhaltnismassig ist. Als Kriterien fir die Aus-
gestaltung der Aussetzung konnen z. B. die Sensitivitdt der Daten sowie die Massnahmen zur
Zweckbindung der Daten herangezogen werden. Bei Riickkehr in den Regelbetrieb missen alle
Daten der Ausnahmeregelung vernichtet werden.

5. Weitere Informationen

e Richtlinie Gber die Anwendung der Anonymisierung/Pseudonymisierung
http://www.lIv.li/files/dss/pdf-llv-dss-richtlinie-anonymisierung-pseudonymisierung.pdf

e Empfehlung zur Protokollierung (Art. 11 DSV)
http://www.lIv.li/files/dss/pdf-llv-dss-protokollierung art 11 dsv.pdf

e DIN Deutsches Institut flir Normung e.V., Leitlinie zur Entwicklung eines Loschkonzepts
mit Ableitung von L&schfristen fiir personenbezogene Daten
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Exte
rn/Leitlinie zur Entwicklung eines Loeschkonzepts.pdf

e Der Bayerische Landesbeauftragte fiir den Datenschutz informiert zum Thema Daten-
tragerentsorgung — Orientierungshilfe,
https://www.datenschutz-bayern.de/technik/orient/oh datentraegerentsorgung.pdf

e Der Bayerische Landesbeauftragte fiir den Datenschutz, Orientierungshilfe: Protokollie-
rung, https://www.datenschutz-bayern.de/technik/orient/oh protokollierung.html

e EDOB, Datenvernichtung,
http://www.edoeb.admin.ch/datenschutz/00683/00803/00818/index.html

7 Unter Bericksichtigung von Art. 4 Abs. 2 (Verhaltnismassigkeit).
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