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Strafrecht / Cybercrime
• Straftatbestände

• Computerdelikte/Cybercrime
• Unbefugte Datenbeschaffung Art. 143 StGB
• Unbefugtes Eindringen in ein

Datenverarbeitungssystem Art. 143bis StGB
• Datenbeschädigung Art. 144bis StGB
• Betrügerischer Missbrauch einer
Datenverarbeitungsanlage Art . 147
StGB

• Check- und KreditkartenmissbrauchArt. 148 StGB
• Zeitdiebstahl (Art. 150 StGB)
• Herstellen und in Verkehrbringen von Materialien
zur unbefugten Entschlüsselung codierter Angebote
(Art. 150bis StGB)

• Spamverbot (Art. 45a FMG/ 83 FDV)



Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Juli 2013)

Unbefugte 
Daten
beschaflhng

Art. 143
1 Wer in der Absicht, sich oder einen anderen unrechtmässig zu berei-
chern, sich oder einem anderen elektronisch oder in vergleichbarer
Weise gespeicherte oder übermittelte Daten beschafft , die nicht für ihn
bestimmt und gegen seinen unbefugten Zugriff besonders gesichert
sind, wird mit Freiheitsstraf e bis zu fünf Jahren oder Geldstrafe be
straft.

2 Die unbefugte Datenbeschaffung zum Nachteil eines Angehörigen
oder Familiengenossen wird nur auf Antrag verfolgt.



Bundesgerichtshof Deutschland BGH: WLAN-Schlüssel im Privatbereich
Urteil vom 24.11.2016 – I ZR 220/16

Der Inhaber eines Internetanschlusses mit WLAN-Funktion ist nach den Grundsätzen der Störerhaftung zur
Prüfung verpflichtet, ob der verwendete Router über die im Zeitpunkt seines Kaufs für den privaten Bereich
marktüblichen Sicherungen verfügt.

Hierzu zählt der im Kaufzeitpunkt aktuelle Verschlüsselungsstandard sowie die Verwendung eines
individuellen, ausreichend langen und sicheren Passworten (Festhalten an BGH, Urteil vom 12. Mai 2010, I
ZR 121/08, BGHZ 185, 330 Rn. 34).

Ein aus einer zufälligen 16-stelligen Ziffernfolge bestehendes, werkseitig für das Gerät individuell
voreingestelltes Passwort genügt den Anforderungen an die Passwortsicherheit.

Sofern keine Anhaltspunkte dafür bestehen, dass das Gerät schon im Kaufzeitpunkt eine Sicherheitslücke
aufwies, liegt in der Beibehaltung eines solchen werkseitig eingestellten Passworts kein Verstoss gegen die
den Anschlussinhaber treffende Prüfungspflicht .

Tipp: WLAN-Router müssen mit aktueller Sicherheitssoftware eingesetzt werden, ansonsten die 
Voraussetzung nach CH-StGB „....gegen seinen unbefugten Zugriff besonders gesichert....“ entfällt und 
keine Strafverfolgung mehr möglich ist gegen Cybertäter. 



Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Juli 2013)

Unbefhgtes
Eindringen in ein
Daten
verarbeitungs
syste111

Art. 143bis

1Wer auf dem Wege von Datenübertragungseinrichtungen unbe-
fugterweise in ein fremdes, gegen seinen Zugriff besonders
gesichertes Datenverarbeitungssystem eindringt, wird, auf Antrag ,
mit Freiheits strafe bis zu dr·ei Jahren oder Geldstrafe bestraft.

2Wer Passworter, Programme oder andere Daten, von denen er weiss
oder annehmen muss, dass sie zur Begehung einer strafbaren Hand
lung gemäss Absatz I verwendet werden sollen, in Verkehr bringt oder
zugänglich macht, wird mit Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe bestraft.



KA NT O N   LUZERN
Amtsgericht Luzern-Lond

106 EST01

Abteilung II
Präsident Trüeb, Amtsrichterin Unternährer, Meie r und Ersatzrichter Dätwyler, Gerichtsschreiberin W igger

Urteil vom 6. Dezember 2010

R e c h t s s p r u c h

1. M W ist schuldig der mehrfachen unbefugten Datenbeschaffung nach Art.
143 Abs. 1 StGB, begangen in mittelbarer Täterschaft vom 20.5.2008 bis 31.7.2008.

2. M W wird in Anwendung von Art. 34,Art. 42 Abs. 1. Art. 44 Abs. 1, Art. 47, Art. 49
Abs. 1 und Art. 51 StGB mlt einer Geldstrafe von Fr. 8'800.00, 80 Tagessätzen zu je Fr.
110.00 bestraft unter Anrechnung von zwei Tagessätzen erstanden aus der zweitägigen
Untersuchungshaft vom 19.11.2008 bis 20.11.2008. Die Geldstrafe wird bedingt
ausgesprochen bei einer Probezeit von 2 Jahren.

3. Zusätzlich wird in Anwendung von Art. 42 Abs. 4 und Art 106 StGB eine Busse von

Fr. 1'750.00 ausgesprochen. Die Ersatzfreiheitsstrafe beträgt 16 Tage.



Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Juli 2013)

Daten
beschädigung

Art. 144bis

1. Wer unbefugt elektronisch oder in vergleichbarer Weise gespei
cherte oder übermittelte Daten verändert, löscht oder unbrauchbar
macht, wird auf Antrag, mit Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe bestraft.

Hat der Täter einen grossen Schaden verursacht , so kann auf Freiheits
strafe von einem Jahr bis zu fünf Jahren erkannt werden. Die Tat wird
von Amtes wegen verfolgt.

2. Wer Programme, von denen er weiss oder annehmen muss, dass sie
zu den in Ziffer 1 genannten Zwecken verwendet werden sollen, her
stellt, einführt, in Verkehr bringt, anpreist, anbietet oder sonst wie
zugänglich macht oder zu ihrer Herstellung Anleitung gibt, wird mit
Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestraft.

Handelt der Täter gewerbsmässig, so kann auf Freiheitsstrafe von
einem Jahr bis zu fünf Jahren erkannt werden.



Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Juli 2013)

Erschleichen
einer Leistung

Art. 150
Wer, ohne zu zahlen, eine Leistung erschleicht, von der er weiss, 
dass sie nur gegen Entgelt erbracht wird, namentlich indem er

• Ein öffentliches Verkehrsmittel benützt,

• eine Aufführung , Ausstellung oder ähnliche Veranstaltung besucht,

• eine Leistung, die eine Datenverarbeitungsanlage erbringt oder die
ein Automat vermittelt, beansprucht,

wird, auf Antrag , mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe
bestraft.



Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Juli 2013)

Herstellen lllld
Inverkehrbringen
von Mate1i alien
zur unbefugten
Entschltisselung
codierter
Angebote

Art. 150bis

1Wer Geräte, deren Bestandteile oder Datenverarbeitungsprogramme,
die zur unbefugten Entschlüsselung codierter Rundfunkprogramme
oder Fernmeldedienste bestimmt und geeignet sind, herstellt , einführt,
ausführt, durchführt, in Verkehr bringt oder installiert, wird, auf An-
trag, mit Busse bestraft.

2 Versuch und Gehilfenschaft sind strafbar.



Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Juli 2013)

Dritter Tell: Begriffe

Art. 110







Bundesgericht Tribunal

federal Tribunale

federale Tribunal

federal

Urtellskopf

138IV 209

31. Auszug aus dem Urteil der Strafrechtlichen Abteilung i.S. X . gegen Staatsanwaltschaft Basel
Landschaft (Beschwerde in Strafsachen) vom 22. Oktober 2012

Regeste

Art. 110Abs . 4 und Art. 251 Ziff. 1 S tGB;
Urkundenqualität eines E-Mails.

E-Mails sind Computerurkunden. Verfälscht der Täter an ihn gerichtete E-Mails und leitet sie
anschliessend an Drittpersonen weiter, erfüllt er den Tatbestand der Urkundenfälschung.



Bundesgericht
Tribunal federal
Tribunale federale
Tribunal federal

5.4 Der Schuldspruch wegen Urkundenfälschung verletzt kein Bundesrecht.

Ausser Frage steht zunä chst, dass E-Mails Urkunden darstellen, wenn sie beim Empfänger
ausgedruckt werden, d.h. wenn die Daten sichtbar gemacht werden, sofem der Aussteller
erkennbar ist (vgl. BGE 116 IV 343 E. 3).

Wie die Vorinstanz zutreffend annimmt, kommt aber auch dem noch nicht ausgedruckten E-
Mail grundsätzlich der Charakter einer (Computer-)Urkunde zu. Dabei erfüllt  die Verfälschung
eines E-Mails ohne weiiteres den Tatbestand der Urkundenfälschung, soweit dieses nach der
Manipulation weiterversendet wird und seinen Adressaten erreicht. Der Täter setzt dadurch einen
Prozess in Gang, der die Speicherung der Datenurkunde zur Folge hat.

BGE 138 IV 209 S. 213



2. Standards, Normen & Richtlinien
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Swiss Code of Best Practice

Quelle: Wikipedia















Standards & Normen sind keine Gesetze (= „Softlaw“ genannt)

Gesetzgeber und Branchen verweisen im Zusammenhang mit

der Sorgfaltspflicht wiederholt auf Normen

Normen werden für die Beurteilung der Verantwortung der

Sorgfaltspflichten zum Quasigesetz (best pracise)

Pflichtverletzung -> Verschulden (Fahrlässigkeit – Grobfahr-

lässigkeit) -> Haftung werden aus diesen Normen heraus

abgeleitet

Rechtsrelevanz



Sorgfalt in der Auswahl = Evaluieren

Sorgfalt in der Unterrichtung = Kommandieren

Sorgfalt in der Überwachung = Kontrollieren

Sorgfalt in der Verbesserung = Korrigieren



3. Branchenrisiken
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