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Die (neuen) Begriffe



Die (neuen) Begriffe



Personenbezogene Daten



Betroffene



Betroffene



Verantwortlicher



Auftragsverarbeiter



Ausdrückliche Einwilligung



Pflichten & Sanktionen



Pflichten der Verantwortlichen (UN)

Übersicht (1)

§ Rechenschaftspflicht des Verantwortlichen (Art. 5 � 2 DSGVO)
§ Einhaltung aller Grundsätze aktiv nachweisen (Art. 5 � 1 DSGVO)
§ Umkehr der Beweislast zulasten Verantwortlicher/Bearbeiter
§ Wahrscheinlichkeit und Grad der Gefährdung der Rechte 

der Betroffenen zu Beginn der Bearbeitung beurteilen (Art. 24 DSGVO)
• Privacy by design: Datenschutz bei Produkten und DL 

muss bereits bei der Planung berücksichtigt werden (Art. 25 DSGVO)
• Privacy by default: Produkte und DL müssen mit daten-

schutzfreundlichen Voreinstellung angeboten werden (Art. 25 DSGVO)
• Register der unter seiner Verantwortung ausgeführten 

Bearbeitungstätigkeiten führen (UN > 250 Beschäftigte) (Art. 30 DSGVO)
• Durchführung einer Datenschutz-Folgeabschätzung, 

wenn Bearbeitung ein hohes Risiko für die Rechte der 
Betroffenen zur Folge haben kann (Anforderungen � 35 / 7) (Art. 35 DSGVO)

Pflichten & Sanktionen



Übersicht (2)

§ Angemessene organisatorische und technische Massnahmen,
um ein dem Risiko angemessenes Schutzniveau zu 
gewährleisten (Art. 32 DSGVO)
• nach dem Stand der Technik angepasst
• Regelmässige, nachgewiesene Überprüfung

• Pflicht, der Aufsichtsbehörde Verletzungen des Schutzes
personenbezogener Daten unverzüglich, möglichst innert
72 Stunden zu melden (Art. 33 DSGVO)
• Meldeinhalt (detailliert in Art. 33 �3 DSGVO) 
• Dokumentationspflicht (Fakten, Auswirkungen, Abhilfen)
• Mitteilungspflicht an betroffene Personen (keine Frist) (Art. 34 DSGVO) 

Pflichten der Verantwortlichen (UN)Pflichten & Sanktionen



Pflichten der Verantwortlichen (UN)
Übersicht (3)

§ Benennung eines Datenschutzbeauftragten zwingend für (Art. 37 DSGVO)
• Alle Behörden und öffentlichen Stellen

• UN, die Bearbeitungen durchführen, welche eine umfangreiche regelmässige und 

systematische Überwachung der betroffenen Personen erfordern

• UN, die sensible Datenbearbeitungsvorgänge (vgl. Folgeabschätzung und Register der 

Bearbeitungstätigkeiten) durchführen. 

• Nationale Erweiterungen zulässig

• Für CH-Unternehmen, die nicht in EU niedergelassen sind: (Art. 27 DSGVO)

• Datenschutz-Vertreter in EU-Mitgliedstaat schriftlich 

benennen, in welchem die natürlichen Personen 

ihren Wohnsitz haben, deren personenbezogene 

Daten oder Profiling-Daten bearbeitet werden

(Deutschland, Frankreich etc. -> separater Flyer mit Angebot)

• Ist Ansprechpartner für Aufsichtsbehörden und Betroffene

• Koordinationsstelle

• Muss Register aller Kategorien von Tätigkeiten der UN führen

• Verantwortliche/Bearbeiter bleibt verantwortlich

Pflichten & Sanktionen



Sanktionen

Aufsichtsbehörden in EU-Ländern

§ Direktes Sanktionierungsrecht gegenüber UN

§ Katalog von Sanktionen (Art. 58 � 2 DSGVO)
§ Mahnung
§ Verwarnung
§ Förmliche Bekanntmachung der UN und des Verstosses
§ Vorübergehende Beschränkung der Datenbearbeitung
§ Dauerhafte Beschränkung der Datenbearbeitung
§ Geldbussen von bis zu € 20 Mio oder 4% des weltweiten Jahresumsatzes

§ Weitergehender Schaden (Schadenersatz und Zinsen) aus einem 
Gerichtsverfahren bleibt zusätzlich vorbehalten. 

Pflichten & Sanktionen



Rechte der Betroffenen



Rechte der Betroffenen

Übersicht

§ Recht auf Information (Art. 13 / 14 DSGVO)
§ Auskunftsrecht (Art. 15 DSGVO)
§ Recht auf Berichtigung (Art. 16 DSGVO)
§ Recht auf Löschung («Recht auf Vergessenwerden») (Art. 17 DSGVO) 
§ Recht auf Einschränkung der Bearbeitung (Art. 18 DSGVO)
§ Recht auf Mitteilung (Art. 19 DSGVO)
§ Recht auf Datenübertragbarkeit (Art. 20 DSGVO) 
§ Widerspruchsrecht zur Datenbearbeitung (Art. 21 DSGVO)
§ Recht auf Verzicht auf automatisierte Entscheidung (Art. 22 DSGVO)
§ Recht auf Benachrichtigung über DS-Verletzungen (Art. 34 DSGVO)
§ Schutz von Kindern (Altersgrenze zw. 13-16) durch 

Zustimmung der Inhaber der elterlichen Verantwortung (Art. 8 DSGVO)

Rechte der Betroffenen



Die Umsetzung zur DSGVO-
Konformität



Umsetzung - Vorgehensmodell



DSGVO-Nachweisdokumente



DSGVO-Nachweisdokumente



5. Grundsätze der Datensicherheit



http://www.srf.ch/play/tv/10vor10/video/scharfe-kritik-nach-datenklau?id=1431a0b3-2c4d-4f80-857e-05b315a9c071

http://www.srf.ch/play/tv/10vor10/video/scharfe-kritik-nach-datenklau?id=1431a0b3-2c4d-4f80-857e-05b315a9c071














www.edoeb.admin.ch/datenschutz/00628/00629/00636/index.html?lang=de

http://www.edoeb.admin.ch/datenschutz/00628/00629/00636/index.html?lang=de








Öffentliche Verwaltungen



Öffentliche Verwaltungen



Öffentliche Verwaltungen



Öffentliche Verwaltungen



Öffentliche Verwaltungen







6. Beurteilung & Verbesserung



Recht & Sicherheit

1 Unternehmen
Verantwortung 
Sorgfaltspflichten 
Haftung

2 Gesetze
Allgemeines 
Obligationenrecht 
StGB
DSG /DSVO
BÜPF Überwachung

3  Standards & Normen

5 Beurteilung & 
Verbesserung

Kontinuierliche 
Verbesserung 
Haftungsreduktion

6 Massnahmen &
Durchsetzung
Abwehr 
Verteidigung

4 Branchenrisiko
& 

Technologie



swiss code
of best practice



Risk Assessment

1 Ri si k o
Identifikation

4 Ri s i k o
Cor t r ol li ng
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Schaden und Reduktion

Schaden

Pe
rs
on

en
sc
ha
de

n

Sa
ch
sc
ha
de

n

Ve
rm

ög
en

ss
ch
ad
en



Prozesse 
beherrschen Sorgfalt 

Verbesserung 
Verträge

Versicherung Rückstellungen



Schaden
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Vorsatz  
Grobe Fahrlässigkeit 
Leichte Fahrlässigkeit

Reduktion/Wegfall: Nachweis meiner angewandten Sorgfalt

Haftungsreduktion durch 
Anwendung von Sorgfalt





7 Kontrolle & Durchsetzung



Recht & Sicherheit

1 Unternehmen
Verantwortung 
Sorgfaltspflichten 
Haftung

2 Gesetze
Allgemeines 
Obligationenrecht 
StGB
DSG /DSVO
BÜPF Überwachung

3  Standards & Normen

5 Beurteilung & 
Verbesserung

Kontinuierliche 
Verbesserung 
Haftungsreduktion

6 Massnahmen & 
Durchsetzung

Abwehr 
Verteidigung

4 Branchenrisiko
& 

Technologie



• GL-- & VR-Protokoll (mind. 1x jährlich)

– ISMS wird überprüft (Auftrag festhalten)

– ISMS wurde überprüft (Ergebnisse festhalten)

– Abweichungen festhalten

– Massnahmen festhalten

– Verantwortliche Personen festlegen

– Finanzielle Mittel freigeben

– Termine für die Umsetzung / Report festlegen

Checkliste Nachvollziehbarkeit von
Kontrollmassnahmen











Möglichkeit der Zertifizierung nach anderen nationalen 
oder internationalen Normen oder der Sicherheitsprüfung

• ISO 27001
• BSI Grundschutz

• Cyber Maturity Assessment
• Compromise Assessment
• Cyber Incident Response
• Cyber Risk Awarness & Training

Weitere Kontrollmassnahmen





Weiterführende Informationen







www.e-comtrust.ch



www.eu-datenschutz-vertreter.ch



Besten Dank



Aufgabe



Aufgabe 

Erstellen Sie eine Datenschutz-Folgeabschätzung für Ihren IT-Bereich oder Ihr 
Unternehmen. 

a. Risiken
b. Eintrittswahrscheinlichkeit
c. Schadenshöhe
d. Uebersichtsmatrix
e. Massnahmen pro identifiziertes und gewichtetes Risiko


