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Die (neuen) Begriffe

Personenbezogene Daten

Betroffene

Verantwortlicher
Auftragsverarbeiter

Ausdruckliche Einwilligung



Personenbezogene Daten

Art.2 § 1 und Art. 4 DSGVO

= DSGVO gilt fur die ganz oder tellweise automatisierte Verarbeitung
personenbezogener Daten (nur noch dieser Begriff) sowie fur die
nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem
Dateisystem gespeichert sind oder werden.

= Gilt auch fur Profiling-Daten

Erstellung, Aktualisierung und Verwendung von Profilen durch Sammiung von (auch im Intermet gewonnener)
Daten, sowie deren anschlieflende Analyse und Auswertung, zum Zwecke der Identifikation und Uberwachung von
Personen, auch zur Optimierung und Vorhersage des (Direkt)marketings oder zum Zwecke der Wahl-, Verhaltens-
und Meinungsbeeinflussung.

= (ilt fur jede Bearbeitung personenbezogener Daten, die sich auf identifizierte
oder identifizierbare naturliche Personen beziehen

= Gilt fur alle naturlichen Personen oder juristische Personen des
offentlichen Rechts oder des privaten Rechts, die Daten verarbeiten.



Betroffene

Art. 4 §1 DSGVO

= Betroffene sind identifizierbare oder identifizierte naturliche Personen,

= welche direkt oder indirekt, insbesondere mittels Zuordnung zu

= einer Kennung wie einem Namen,
einer Kennnummer,

Zu Standortdaten,

zu einer Online-Kennung oder

Zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen,

physiologischen,

genetischen,

psychischen,

wirtschaftlichen,

kulturellen oder

sozialen ldentitat

dieser naturlichen Person sind.



Betroffene

Wer sind Betroffene

T

+ Mitarbeiter Personenbezogene Daten

* Kunden —  Gesetzeskonforme (ordentliche)
Behandlung

» Lieferanten

Betroffenenrechte



Verantwortlicher

Art.4 § 7 DSGVO

= Verantwortlicher ist die naturliche oder junstische Person, Behdrde,
Einnchtung oder andere Stelle,

die allein oder gemeinsam mit anderen

uber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten

entscheidet.

Es ist der Dateninhaber, der personenbezogene Daten allein oder gemeinsam
mit anderen verarbeitet.



Auftragsverarbeiter

Art. 4 §8 DSGVO

= Auftragsverarbeiter ist eine naturliche oder junstische Person, Behorde,
Einnchtung oder andere Stelle,

= welche die personenbezogenen Daten
= im Auftrag des Verantwortlichen
= Verarbeitet.

Es ist der Dnitte, der im Auftrag des Verantwortlichen personenbezogene Daten
wo auch immer verarbeitet.

Er kommt in eine neue umfassende Mitverantwortung im Rahmen des
Datenschutzes

Der Verantwortliche muss den Auftragsverarbeiter kontrollieren (Joint
Controllingship; vgl. Beilage 11)



Ausdruckliche Einwilligung

Art. 4 §11 DSGVO

Ausdruckliche Einwilligung ist

jede freiwillig fur den bestimmten Fall,
In informierter Weise und
unmissverstandlich abgegebene Willensbekundung

in Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden
Handlung,

= mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung
der sie betreffenden personenbezogenen Daten einverstanden ist.

= Die ausdrickliche Einwilligung ist jederzeit widerrufbar (Betroffenenrechte —
> eingeschrankte Nutzung — Anspruch auf Loschung meiner gespeicherten
und verarbeiteten personenbezogenen Daten).



Pflichten & Sanktionen



Pflichten & Sanktionen

Ubersicht (1)
= Rechenschaftspflicht des Verantwortlichen (Art.
= Einhaltung aller Grundsatze aktiv nachweisen (Art.

=  Umkehr der Beweislast zulasten Verantwortlicher/Bearbeiter
=  Wahrscheinlichkeit und Grad der Gefahrdung der Rechte

der Betroffenen zu Beginn der Bearbeitung beurteilen (Art
e Privacy by design: Datenschutz bei Produkten und DL

muss bereits bei der Planung bertcksichtigt werden (Art
e Privacy by default: Produkte und DL mussen mit daten-

schutzfreundlichen Voreinstellung angeboten werden (Art
e Register der unter seiner Verantwortung ausgefthrten

Bearbeitungstatigkeiten filhren  (UN > 250 Beschiftigte) (Art

e Durchfihrung einer Datenschutz-Folgeabschatzung,
wenn Bearbeitung ein hohes Risiko fur die Rechte der
Betroffenen zur Folge haben kann (Anforderungen § 35/7) (Art

5 § 2 DSGVO)
5 § 1 DSGVO)
. 24 DSGVO)
. 25 DSGVO)
. 25 DSGVO)

.30 DSGVO)

. 35 DSGVO)



Pflichten & Sanktionen

Ubersicht (2)

= Angemessene organisatorische und technische Massnahmen,
um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten (Art. 32 DSGVO)
* nach dem Stand der Technik angepasst
* Regelmassige, nachgewiesene Uberpriifung

» Pflicht, der Aufsichtsbehorde Verletzungen des Schutzes
personenbezogener Daten unverzuglich, moglichst innert
72 Stunden zu melden (Art. 33 DSGVO)
* Meldeinhalt (detailliert in Art. 33 § 3 DSGVO)
* Dokumentationspflicht (Fakten, Auswirkungen, Abhilfen)
* Mitteilungspflicht an betroffene Personen (keine Frist) (Art. 34 DSGVO)



Pflichten & Sanktionen
Ubersicht (3)

= Benennung eines Datenschutzbeauftragten zwingend fur (Art. 37 DSGVO)
* Alle Behodrden und offentlichen Stellen

* UN, die Bearbeitungen durchfiihren, welche eine umfangreiche regelmassige und
systematische Uberwachung der betroffenen Personen erfordern

* UN, die sensible Datenbearbeitungsvorgange (vgl. Folgeabschatzung und Register der
Bearbeitungstatigkeiten) durchfiihren.
* Nationale Erweiterungen zuldssig

e Fir CH-Unternehmen, die nicht in EU niedergelassen sind: (Art. 27 DSGVO)
e Datenschutz-Vertreter in EU-Mitgliedstaat schriftlich
benennen, in welchem die nattrlichen Personen
ihren Wohnsitz haben, deren personenbezogene
Daten oder Profiling-Daten bearbeitet werden
(Deutschland, Frankreich etc. -> separater Flyer mit Angebot)
* Ist Ansprechpartner fiir Aufsichtsbehorden und Betroffene
* Koordinationsstelle
* Muss Register aller Kategorien von Tatigkeiten der UN fihren
e Verantwortliche/Bearbeiter bleibt verantwortlich




Pflichten & Sanktionen

Aufsichtsbehorden in EU-Landern

= Direktes Sanktionierungsrecht gegentiber UN

= Katalog von Sanktionen (Art. 58 § 2 DSGVO)
=  Mahnung
= \Verwarnung
=  Formliche Bekanntmachung der UN und des Verstosses
= Vorubergehende Beschrankung der Datenbearbeitung
= Dauerhafte Beschrankung der Datenbearbeitung
= Geldbussen von bis zu € 20 Mio oder 4% des weltweiten Jahresumsatzes

= Weitergehender Schaden (Schadenersatz und Zinsen) aus einem
Gerichtsverfahren bleibt zusatzlich vorbehalten.



Rechte der Betroffenen




Rechte der Betroffenen

Ubersicht

= Recht auf Information

= Auskunftsrecht

= Recht auf Berichtigung

= Recht auf Loschung («Recht auf Vergessenwerden»)

= Recht auf Einschrankung der Bearbeitung

= Recht auf Mitteilung

= Recht auf Datenubertragbarkeit

=  Widerspruchsrecht zur Datenbearbeitung

= Recht auf Verzicht auf automatisierte Entscheidung

= Recht auf Benachrichtigung tGber DS-Verletzungen

= Schutz von Kindern (Altersgrenze zw. 13-16) durch
Zustimmung der Inhaber der elterlichen Verantwortung

(Art.
(Art.
(Art.
(Art.
(Art.
(Art.
(Art.
(Art.
(Art.
(Art.

(Art.

13/ 14 DSGVO)
15 DSGVO)
16 DSGVO)
17 DSGVO)
18 DSGVO)
19 DSGVO)
20 DSGVO)
21 DSGVO)
22 DSGVO)
34 DSGVO)

8 DSGVO)



Die Umsetzung zur DSGVO-

Konformitat




Umsetzung - Vorgehensmodell

Art. § Datenschutzprireipien & Art25 Datenschutz durch Technikgestalturg
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Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V. (Bitkom)



DSGVO-Nachweisdokumente

a
1.

Verzeichnis personenbezogenen Daten
« Landkarte der personenbezogenen Daten

« Landkarte der IT-Applikationen
« Landkarte der Papierakten
» Ubersicht tber die Rechtsgrundlage zur Datenverarbeitung )

L

N\

{2. Verzeichnis der Verarbeitungstatigkeiten A

. J

~ ™
3. Risikobeurteilung mit Datenschutz-Folgeabschatzung




DSGVO-Nachweisdokumente

4. Dokumentation organisatorischer und technischer

Massnahmen

9. Vertrage mit Datenverarbeiter

AN

6. Prozessbeschreibungen bez. aller Betroffenenrechte




5. Grundsatze der Datensicherheit




. ‘i: \ “
SRF JIOVORI0

iy YA

Sendung vom

16.10.2012, 21:50 Uhr

NACH > ENDIENST A

‘- b | - Scharfe Kritik nach
1 A\, Datenklau
" 06:52 min

http://www.srf.ch/play/tv/10vorl0/video/scharfe-kritik-nach-datenklau?id=1431a0b3-2c4d-4f80-857e-05b315a9c071



http://www.srf.ch/play/tv/10vor10/video/scharfe-kritik-nach-datenklau?id=1431a0b3-2c4d-4f80-857e-05b315a9c071

Bundesgesetz 235.1

iiber den Datenschutz
(DSG)

vom 19. Juni 1992 (Stand am 1. Januar 2014)

Art. 7 Datensicherheit

I Personendaten miissen durch angemessene technische und organisatorische Mass-
nahmen gegen unbefugtes Bearbeiten geschiitzt werden.

2 Der Bundesrat erldsst ndhere Bestimmungen iiber die Mindestanforderungen an die
Datensicherheit.



Verordnung

235.11

zum Bundesgesetz iiber den Datenschutz

(VDSG)

vom 14. Juni 1993 (Stand am 1. Dezember 2010)

4. Abschnitt: Technische und organisatorische Massnahmen

Art. 8

Allgemeine Massnahmen

I Wer als Privatperson Personendaten bearbeitet oder ein Datenkommunikationsnetz
zur Verfligung stellt, sorgt fiir die Vertraulichkeit, die Verfiigbarkeit und die Integri-
tdt der Daten, um einen angemessenen Datenschutz zu gewihrleisten.!? Insbeson-
dere schiitzt er die Systeme gegen folgende Risiken:

a.

b
C.
d.
€

unbefugte oder zufillige Vernichtung;

zufilligen Verlust;

technische Fehler;

Falschung, Diebstahl oder widerrechtliche Verwendung;

unbefugtes Andern, Kopieren, Zugreifen oder andere unbefugte Bearbeitun-
gen.




235.11
Verordnung
zum Bundesgesetz iiber den Datenschutz
(VDSG)

vom 14. Juni 1993 (Stand am 1. Dezember 2010)

2 Die technischen und organisatorischen Massnahmen miissen angemessen sein.
Insbesondere tragen sie folgenden Kriterien Rechnung:

a. Zweck der Datenbearbeitung;
b. Artund Umfang der Datenbearbeitung;

c. Einschidtzung der moglichen Risiken fiir die betroffenen Personen;
d. gegenwirtiger Stand der Technik.

3 Diese Massnahmen sind periodisch zu iiberpriifen.



Verordnung 235.11

zum Bundesgesetz iiber den Datenschutz
(VDSG)

vom 14. Juni 1993 (Stand am 1. Dezember 2010)

Art. 9 Besondere Massnahmen

I Der Inhaber der Datensammlung trifft insbesondere bei der automatisierten Bear-
beitung von Personendaten die technischen und organisatorischen Massnahmen, die
geeignet sind, namentlich folgenden Zielen gerecht zu werden:

a. Zugangskontrolle: unbefugten Personen ist der Zugang zu den Einrichtun-
gen, in denen Personendaten bearbeitet werden, zu verwehren;

b. Personendatentrdgerkontrolle: unbefugten Personen ist das Lesen, Kopieren,
Verdndern oder Entfernen von Datentrigern zu verunmdglichen,;




Verordnung 235.11

zum Bundesgesetz iiber den Datenschutz
(VDSG)

vom 14. Juni 1993 (Stand am 1. Dezember 2010)

c. Transportkontrolle: bei der Bekanntgabe von Personendaten sowie beim
Transport von Datentrdgern ist zu verhindern, dass die Daten unbefugt gele-
sen, kopiert, verdndert oder geloscht werden konnen;

d. Bekanntgabekontrolle: Datenempfanger, denen Personendaten mittels Ein-

richtungen zur Dateniibertragung bekannt gegeben werden, miissen identifi-
ziert werden konnen;

e. Speicherkontrolle: unbefugte Eingabe in den Speicher sowie unbefugte Ein-
sichtnahme, Verdnderung oder Loschung gespeicherter Personendaten sind
zu verhindern;




Verordnung 235.11

zum Bundesgesetz iiber den Datenschutz
(VDSG)

vom 14. Juni 1993 (Stand am 1. Dezember 2010)

f.  Benutzerkontrolle: die Benutzung von automatisierten Datenverarbeitungs-
systemen mittels Einrichtungen zur Dateniibertragung durch unbefugte Per-
sonen ist zu verhindern;

g. Zugriffskontrolle: der Zugriff der berechtigten Personen ist auf diejenigen
Personendaten zu beschrianken, die sie fiir die Erfiillung ihrer Aufgabe beno-
tigen;

h. Eingabekontrolle: in automatisierten Systemen muss nachtraglich liberpriift
werden konnen, welche Personendaten zu welcher Zeit und von welcher Per-
son eingegeben wurden.
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Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Januar 2016)

Siebenter Titel: Verantwortlichkeit des Unternehmens

Art. 102

Strafbarkeit I Wird in einem Unternehmen in Ausiibung geschéftlicher Verrichtung
im Rahmen des Unternehmenszwecks ein Verbrechen oder Vergehen
begangen und kann diese Tat wegen mangelhafter Organisation des
Unternehmens keiner bestimmten natiirlichen Person zugerechnet
werden, so wird das Verbrechen oder Vergehen dem Unternehmen
zugerechnet. In diesem Fall wird das Unternehmen mit Busse bis zu
5 Millionen Franken bestratft.




Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Januar 2016)

3 Das Gericht bemisst die Busse insbesondere nach der Schwere der Tat
und der Schwere des Organisationsmangels und des angerichteten
Schadens sowie nach der wirtschaftlichen Leistungsfahigkeit des Un-

ternechmens.




Art. 5 Oberste Fihrungsverantwortung
' Die verpflichteten Behérden sorgen in threm Zustdndigkeitsbereich dafiir, dass:

a. dic Informationssicherheit nach dem Stand der Lehre und Technik organi-
siert, umgesetzt und dberprift wird;

b. die Informationssicherheit unter den Fachbereichen koordimert wird.

* Sie legen die Aufgaben der betroffenen Stellen fest.

" Sie legen ferner fest:
a. 1hre Zicle fiir dic Informationssicherheit;
b. die Eckwerte fur den Umgang mut Risiken;
¢. dic Folgen ber Missachtung der Vorschnfien.

" Sie sorgen dafiir, dass die Fithrungskriifte und das Personal regelmissig und stu-
fengerecht informiert werden.




Art. 6 Risikomanagement

' Die verpflichteten Behdrden und Organisationen sorgen dafiir, dass die Risiken fiir
dic Informationssicherheit in ithrem Zustindigkeitsbereich sowie bei der Zusammen-
arbeit mit Dritten laufend identifiziert, bewertet, beurteilt und iberpriift werden.

* Sie sorgen dafiir, dass die erforderlichen organisatorischen, personellen, techni-
schen und baulichen Massnahmen getroffen werden, um die identifizierten Risiken
zu vermeiden oder sie auf ein tragbares Mass zu reduzieren.




Art. 7 Sicherheitsanforderungen und -massnahmen

‘Die verpflichteten Behdrden und Organisationen orientieren sich bei der Festle-
gung der Sicherheitsanforderungen und -massnahmen an den Standardanforderun-
gen und -massnahmen nach Artikel 88,

* Die Sicherheitsmassnahmen richten sich nach dem Stand der Lehre und der Tech-
nk.




3. Abschnitt: Sicherheit beim Einsatz von IKT-Mitteln

Art. 19 Sicherheitsverfahren

' Die verpflichteten Behérden legen ein Verfahren zur Gewihrleistung der Informa-
tionssicherheit beim Einsatz von IKT-Mitteln fest (Sicherheitsverfahren).

* Fiir die Durchfiihrung des Sicherheitsverfahrens ist die verpflichtete Behirde oder
Organisation zustindig, die zur Erfiillung ihrer gesetzlichen Aufgaben den Betricbh
von [KT-Mitteln in Auftrag gibt oder selbst IKT-Mittel betreibt.

* Das Sicherheitsverfahren muss bei Vernderung der Risiken wiederholt werden.




5. Abschnitt: Physischer Schutz von Informationen und IKT-Mitteln

Art. 30 Grundsitze

' Die verpflichteten Behérden und Organisationen sorgen in ihren Riumlichkeiten
fiir einen angemessen physischen Schutz threr Informationen und IKT-Mittel vor
unberechtigtem Zugang sowie vor Beschidigung und Stérung.

? Sie sorgen dafiir, dass Informationen und IKT-Mittel in &ffentlich zuginglichen
Bereichen angemessen geschiitzt werden.




174.102

Verordnung
betreffend Informatiksicherheit
(Informatiksicherheitsverordnung, ISV)

vom 2. Dezember 2014

Der Regierungsrat des Kantons Schaffhausen

lll. Schutzziele und Klassifizierung

§5

' FlUr Informatiksysteme, -anwendungen und Informationen gelten

folgende Schutzziele:

a) VerfUgbarkeil: Informatiksysteme, -anwendungen, Daten oder
Informationen sind zuganglich und nutzbar.

b) Vertraulichkeit: Daten oder Informationen sind nur den berech-
tigten Personen zuganglich.

c) Integritat: Informatiksysteme, -anwendungen, Daten oder Infor-
mationen sind vor unberechtigten Anderungen geschitzt. Alle
Daten und Informationen sind vollstandig und richtig.

d) Nachvollziehbarkeit: Eine Ereigniskette kann nachtraglich nach-
vollzogen werden.

e) Beweistauglichkeit und Revisionssicherheil: gemass § 12 Abs.
3 dieser Verordnung.

“ Der Inhaber der Datensammiung und der Betreiber einer Daten-

bank haben den Schutzbedarf der Daten und Informationen an-
hand dieser Schutzziele festzulegen.






6. Beurteilung & Verbesserung




6 Massnahmen &
Durchsetzung

1 Unternehmen

Verantwortung
Sorgfaltspflichten

Abwehr
Haftung

Verteidigung

5 Beurteilung &
Verbesserung

Recht & Sicherheit
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SWiss code
of best practice

cconomiesuisse
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Der Verwaltungsrat trifft Mass- - DerVerwaltungsrat ordnet die Funktionder Compliance nach den Besonderheiten
nahmen zur Einhaltung der des Unternehmens und erlasst geeignete Verhaltensrichtlinien.
anwendbaren Normen [Compliance]. - Erorientiert sich dabei an anerkannten Best Practice-Regeln.?

- Der Verwaltungsrat gibt sich mindestens einmal jahrlich dariber Rechenschaft,
cbdiefiirihnund das Unternehmen anwendbaren Compliance-Grundsatze hinrei-
chend bekannt sind und ihnen dauernd nachgelebt wird.
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Schaden und Reduktion
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Gesamthaftung

Vermeiden

vermindern

Resthaftung

~

selbst
tragen

Prozesse
beherrschen

Sorgfalt

Verbesserung

Versicherung

Rickstellungen



Haftungsreduktion durch
Anwendung von Sorgfalt

Vorsatz
Grobe Fahrlassigkeit
Leichte Fahrlassigkeit

Reduktion/Wegfall: Nachweis meiner angewandten Sorgfalt

Vermogensschaden
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7 Kontrolle & Durchsetzung




6 Massnahmen &

Durchsetzung 1 Unternehmen
Verantwortung
Abwehr Sorgfaltspflichten

Verteidigung Haftung

5 Beurteilung &
Verbesserung

Recht & Sicherheit

Kontinuierliche
Verbesserung

Haftungsreduktion
g 2 Gesetze

Allgemeines
Obligationenrecht
StGB

DSG /DSVO

4 Branchenrisiko BUPF Uberwachung

&
Technologie

3 Standards & Normen



Checkliste Nachvollziehbarkeit von
Kontrollmassnahmen

e GL& VR-Protokoll (mind. 1x jahrlich)
— ISMS wird Uberprift (Auftrag festhalten)
— ISMS wurde Uberprift (Ergebnisse festhalten)
— Abweichungen festhalten
— Massnahmen festhalten
— Verantwortliche Personen festlegen
— Finanzielle Mittel freigeben
— Termine fir die Umsetzung / Report festlegen



Bundesgesetz 235.1

iiber den Datenschutz
(DSG)

vom 19. Juni 1992 (Stand am 1. Januar 2014)

Art. 1117 Zertifizierungsverfahren

1 Um den Datenschutz und die Datensicherheit zu verbessern, konnen die Hersteller )
von Datenbearbeitungssystemen oder -programmen sowie private Personen oder
Bundesorgane, die Personendaten bearbeiten, ihre Systeme, Verfahren und ihre
Organisation einer Bewertung durch anerkannte unabhingige Zertifizierungsstellen
\unterziehen. )

2 Der Bundesrat erldsst Vorschriften iiber die Anerkennung von Zertifizierungsver-
fahren und die Einflihrung eines Datenschutz-Qualitdtszeichens. Er berticksichtigt

dabei das internationale Recht und die international anerkannten technischen Nor-
men.



Verordnung 235.13

iiber die Datenschutzzertifizierungen
(VDSZ)

vom 28. September 2007 (Stand am 1. April 2010)

2. Abschnitt: Gegenstand und Verfahren

/ Art. 4 Zertifizierung von Organisation und Verfahren N\
I Zertifizierbar sind:

a. die Gesamtheit der Datenbearbeitungsverfahren, fiir die eine Stelle verant-
wortlich ist;

b. einzelne, abgrenzbare Datenbearbeitungsverfahren. <
m_

2 Gegenstand der Begutachtung ist das Datenschutzmanagementsystem. Dieses u
fasst namentlich:

a. die Datenschutzpolitik;

b. die Dokumentation von Zielen und Massnahmen zur Gewdhrleistung des
Datenschutzes und der Datensicherheit;

c. die organisatorischen und technischen Vorkehrungen zur Verwirklichung
der festgelegten Ziele und Massnahmen, insbesondere die Vorkehrungen zur
Behebung festgestellter Mangel. /

3 Der oder die Beauftragte erlasst Richtlinien uber die Mindestanforderungen an das
Datenschutzmanagementsystem. Er oder sie beriicksichtigt dabei internationale
Normen und Standards fiir die Errichtung, den Betrieb, die Uberwachung und die
Verbesserung von Managementsystemen, insbesondere die Normen ISO 9001:2000
und ISO 27001:2005.




Verordnung 235.13

iiber die Datenschutzzertifizierungen
(VDSZ)

vom 28. September 2007 (Stand am 1. April 2010)

Gt. 6 Erteilung und Giiltigkeit der Datenschutzzertifizierung \

I Die Zertifizierung wird erteilt, wenn das Zertifizierungsverfahren aufgrund der von
der Zertifizierungsstelle angewandten Begutachtungs- oder Priifkriterien zum Er-
gebnis fiihrt, dass die datenschutzrechtlichen Anforderungen sowie die Anforderun-
gen, die sich aus dieser Verordnung und den von dem oder der Beauftragten erlasse-
nen Richtlinien (Art. 4 Abs. 3 und 5 Abs. 3) oder anderen gleichwertigen Normen
und Standards ergeben, erfiillt werden. Die Zertifizierung kann mit Bedingungen
o\der Auflagen verbunden werden. /




235.13
Verordnung
iiber die Datenschutzzertifizierungen

(VDSZ)

vom 28. September 2007 (Stand am 1. April 2010)

(Art. 8 Mitteilung des Ergebnisses des Zertifizierungsverfahrens )

1 Teilt die Stelle, die eine Zertifizierung erhalten hat, dem oder der Beauftragten die
erfolgreich absolvierte Zertifizierung nach Artikel 4 mit, um nach Artikel 11a Ab-
satz 5 Buchstabe f DSG von der Pflicht zur Anmeldung ihrer Datensammlungen
>befreit zu werden, so hat sie auf Anfrage folgende Unterlagen einzureichen: )

a. Bewertungsbericht;
b. Zertifizierungsdokumente.




Weitere Kontrollmassnahmen

Moglichkeit der Zertifizierung nach anderen nationalen
oder internationalen Normen oder der Sicherheitsprifung

ISO 27001
BSI Grundschutz

 Cyber Maturity Assessment

* Compromise Assessment

e Cyber Incident Response

* Cyber Risk Awarness & Training






Weiterfuhrende Informationen
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9 FSDZ Rechtsanwalte & Notariat AG
I Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekretariat@fsdz.ch
Rechtsanwalte
ATTORNEYS @ LAW

Profii Kompetenzen - Team Publikationen Referenzen Kontakt

Aktuelles aus unserer Kanzlei.

Jetzt anrufen 041 727 60 80
oder E-Mail schreiben
u m

FSDZ Rechtsanwalte &
CAS Information-Security und Risk-Management, Fachhochschule Notariat AG
Nordwestschweiz, Basel Zugerstrasse 76
Verfasst am 12.05.2018 6340 Baar
Fax +41 41 727 60 85
CAS Information-Security und Risk-Management sekretariatl@fsdz.ch
Rechtsanwalt Lukas Fassler unterrichtet an der FHNW in Basel. In diesem Kursmodul werden aus der Sicht IT-Sicherheit und IT- Karte Google Maps
Riskmanagement folgende Aspekte beleuchtet:
Rechtsanwalt
Grundsétze der Unternehmensfiihrung lic. iur. Lukas Fassler

Telefon +41 41 727 60 80
Mobile +41 79 209 24 32

Coperate Governance und Compliance

Grundsétze von Datenschutz und neues Datenschutzrecht (DSGVO und E-DSG Schweiz) faessler@fsdz.ch
Grundsatze von IT-Sicherheit
Substitut
Schadensbegrenzung und Abwélzung Philipp A. Keller
»Weiterlesen Telefon +41 41 727 60 80
praktikanten@fsdz.ch
Wettbewerbstalon: Neue Anforderungen nach DSGVO :@ﬁ:"“" selbstindige
nwaitin:

Verfasst am 30.04.2018

Wer kiinftig nach altem Muster Wettbewerbstalons ausstellt, um damit Personendaten zu Werbezwecken zu sammeln, wird unter
dem neuen europdischen Datenschutzrecht (DSGVO) entsprechende Zusatzpunkte beachten missen, um diese Personendaten
ohne Verletzung der DSGVO filr Marketingzwecke zu verwenden. »Weiterlesen

Eva Patroncini
Biro Uster

Imkerstasse 7
Postfach 1280



9 FSDZ Rechtsanwalte & Notariat AG

Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekretariat@fsdz ch

Profii Kompetenzen - Team Aktuell Referenzen Kontakt

Publikationen

Jetzt anrufen 041 727 60 80

¥ Filter einblenden

oder E-Mail schreiben

FSDZ Rechtsanwalte &

\

Testkaufe im Internet: Neues Urteil

Gemass einem neven Urteil des deutschen Bundesgerichtshofs vom 28. September 2017 genigt es im B-2-B Handel, wenn
der Online-Handler in seinem Shop reine Texthinweise vorsieht, dass die Ware nur an Gewerbetreibende verkauft werde. Er
Ist nicht verpfiichtet, den Verkauf an Verbraucher durch technische Mittel auszuschiiessen. Hintergriinde dazu von Tanja A.
Bart, Junistische Praktikantin

Autor: Tanja A Bart

& testkaeufe_intemnet-28-8-2017 pdf

Sammeln von E-Mail-Daten aus offentlichen Quellen

Im Intemet findet sich eine unerschdpfliche Auswahl an Informationen zu Untemehmen, deren Mitarbeitern, Geschaftspartnem
und Privatpersonen. Findige Firmen haben ldngst damit begonnen, diese Informationen zu sammein und fiir eigene Zwecke
Zu verwenden. Wie die Rechtslage dazu aussieht beleuchtet die Publikation von Rechtsanwalt Andreas Marti

Autor: Andreas Marti

& custom_audiences_und_lookalike_audiences_aus_rechtiicher_sicht.padf

Neues Urteil zu B2B-E-Commercerecht

Laut des neusten Uneils des Bundesgerichtshofes sind keine technischen Sondervorkehrungen fir Online-Handier mehr notig,

Notariat AG

Zugerstrasse T6b

6340 Baar

Telefon +41 41 727 60 80
Telefax +41 41 727 60 85
sekretariat@fsdz.ch
Google Maps Karte

Rechtsanwalte

lic. iur. Lukas Fassler
Telefon +41 41 727 60 80
Mobile +41 79 209 24 32
taessler@fsdz ch

lic. ur. Andreas Marti
Telefon +41 41 727 60 87
marti@fsdz.ch

Substitutin

Tanja Alexandra Bart
+41417276080
praktikanten@fsdz.ch
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5 when trust is on your side 0
*e-comtrust v 7 ok
* international e-comtrust international ag - Zugerstrasse 76b - CH-6340 Baar - +41 41727 00 70 el i

Start Dienstleistungen - Uberuns Aktuelles Referenzen Kontakt

Dienstleistungen / EU Datenschutz-Vertreter

Umsetzung und Einfuhrung DSGVO

e-comtrust international ag begleitet Ihr Unternehmen bei der Umsetzung der Vorgaben aus der DSGVO. Unsere
erfahrenen ICT-Spezialisten unterstitzen Sie in allen Umsetzungsphasen und finden fiir Ihr Unternehmen
rechtskonforme Losungen. Dabei werden die orgaben der DSGVO sowie des Entwurfs der Revision zum
Schweizerischen Datenschutzgesetz (E-DSG) beriicksichtigt. Wir gehen dabei nach unserem angepassten
Vorgehensmodell vor.

Datenschutzvertreter in der Europaischen Union
EU

Mit der neuen Datenschutz-Grundverordnung der EU bendtigen Schweizer Onlineshop-Betreiber zwingend einen
Datenschutzvertreter in der EU, wenn sie Waren in EU-Lander verkaufen. Der Vertreter muss in dem Land
niedergelassen sein, in dem der Kaufer wohnt und in das die Waren exportiert werden.

e-comtrust international vermittelt Schweizer Onlineshop-Betreibern einen solchen Datenschutzvertreter.
Erfahren Sie mehr dazu und bestellen Sie bei e-comtrust international Ihren Datenschutzvertreter.

® Flyer zur neuen Pflicht fur CH-Online-Shopbetreiber
® Formular fiir die Bestellung EU-Datenschutzvertreter

www.e-comtrust.ch

letzt beraten lassen
+41417270070

Webshop zertifizieren
Jetzt mehr erfahren

Aktuell bei e-comtrust
SOM Expo 2018: Der EU-

rechtskonforme
Webshop (19. April 2018)

16.04.2018 - Auf der SOM 2018
referiert Lukas Fassler zu den
Vorgaben, die das Européische
Recht an den Betrieb eines
Online-Shops stellt.

» zum kompletten Artikel

Impressum | erstellt durch Snapdesign
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EU-Datenschutzvertreter nach Art. 27 DSGVO

e-comtrust international ag stellt Inrem Unternehmen einen Datenschutz-Vertreter gemass Art. 27 DSGVO in der Europadischen Union zur Seite

Mit der neuen Datenschutz-Grundverordnung der EU bendtigen viele Schweizer Unternehmen, insbesondere Onlineshop-Betreiber, zwingend einen
Datenschutz-Vertreter in der EU, wenn sie Waren an Konsumenten in EU-Lander verkaufen, deren Verhalten (mit Cookies oder anderen Marketing-Tools)
becbachten oder einen Europaischen Auftragsbearbeiter beauftragen. Der Datenschutz-Vertreter ist Ihre Anlaufstelle fir Behérden und betroffene Personen.

Fyer (Querformat)/ Flyer (Hochformat)

Unsere Beratungsdienstleistungen fiir die Umsetzung der DSGVO

e-comtrust international ag begleitet Inr Unternehmen bel der Umsetzung der Vorgaben aus der DSGVO (Text der DSGVO mit Erwagungen). Unsere erfahrenen ICT
Spezlalisten unterstitzen Sie In allen Umsetzungsphasen und finden fur Inr Unternehmen rechtskenforme Losungen. Dabel werden dle Vorgaben der DSGVO sowle des
Entwurfs der Revislon zum Schweizerischen Datenschutzgesetz (E-DSG; Botscha't zur Totalrevislon DSG) perUcksichtigt.

Unser Vergenensmodell finden Sle hier: Vargehensmodell DSGVO

Besondere Themen in der Anwendung
News

Anpassungen der DSGVO Art. 25 - datenschutzrechtliche Ausgestaltung von Einwilligungen

Durch die kurzfristige Anderung der DSGVO Art. 25 (redaktione!le Anpassung) ergeben sich pldtzlich neue Anforderungen an dle ausdrixckiche Einwilligung fur Marketng
Instrumente oder Market/ng-Massnanmen. Wie missen Sle vorgehen?

Artikel von RA Lukas Fass'er, FSDZ Rechtsanwate und Netarlat

Allgemeines
a) Das neue Datenschutzrecht fir Schwelzer Unternehmen (DSGVO)
Artikel von RA Lukas Fassler, FSDZ Rechtsanwa'te und Notariat

a1) Verwendung von Personendaten ab Wettbewerbstalons

Artikel von RA Lukas Fasser, FSDZ Rechtsanwalte und

a2) AdBlocker Plus Ist nicht rechtswidrig



Besten Dank

Lukas Fassler

Rechtsanwalt & Informatikexperte
FSDZ Rechtsanwalte & Notariat AG
Zugerstrasse 76B

6340 Baar / Zug
+41 41 727 60 80

g @LukasFaessler Linke dm XI NG 2







Aufgabe

Erstellen Sie eine Datenschutz-Folgeabschatzung fir Ihren IT-Bereich oder lhr
Unternehmen.

a. Risiken

b. Eintrittswahrscheinlichkeit

c. Schadenshohe

d. Uebersichtsmatrix

e. Massnahmen pro identifiziertes und gewichtetes Risiko

Auswirkung / Schadenshéhe
Y

Risikobereitschaft
Eintrittswahr-
J \L scheinlichkeit Schadensschwere
[—
sehr hoch /\ Risiko 1 ) Bagatellfolgen MiBig schwere  Schwere Folgen hﬁ?&m’;‘"” Gefahrdungen i ':r:;';e,g‘;'::ger Umsetzung der zuséitzliche
e Keine (die Arbeitkann  Folgen (Arbeits-  (irreparable managements Schutzbedarf e Bnahie MaBnahmen Analysen
gesundheitlichen fortgesetzt ausfall, ohne Dauerschéden

unmoglich

| ——|
mittel (_Risiko 4 ) Vorstellbar gering gering. mittel mittel

S

Schurzbedorfs- Souseinkotolog
gering o>
/\R
i Risiko 3
SIS _—
BSI-Standard 100-1 BSI-Standard 100-2 BSI-Standard 100-3

Beispiel einer Risikomatrix

Lo ] Folgen werden) Dauersch&den) méglich) Todliche Folgen
hoch Risiko 2 )
s prokitsch gering gering gering mittel mittel

Uberprifung ’ ’

Zu erwarten gering mittel

Fast gewiss gering mittel

0-20% 21-40% 41-60% 61-80% 81-100% -

Eintrittswahrscheinlichkeit



